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© 000 «KPUNTO-MNPO>», 2000-2021. Bce npaBsa 3awuiueHbi.

ABTOpCKUe MpaBa Ha CpeacTBo KpunTorpadudeckoii 3awmuTel uHdopmauumn Kpuntollpo CSP n akcnayaTtaumoHHyto
AOKYMEHTALMIO K HEMY 3aperncTprnpoBaHbl B Poccuiickom areHTCTBe No naTeHTam 1 ToBapHbIM 3Hakam (PocnateHT).

JokyMeHT BXoguMT B KOMMAEKT noctaeku nporpammuoro obecnederus CK3W Kpuntollpo CSP Bepcun 5.0 R2 KC1,
Ha Hero pacnpoCTPaHSIOTCS BCE YCNOBUS JINLEH3NOHHOIO coratueHns. bes cneymanbHOro NMCbMEHHOro paspeLueHuns
000 «KPUMNTO-MPO>» foKyMEHT nan ero 4acTb B 3EKTPOHHOM WK NEYAaTHOM BUAE HE MOTYT OblTb CKONMMPOBaHbI
U MepefaHbl TPETBUM JINLAM C KOMMEPHECKON LEeNbHo.
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1 WucTtannsauyna CK3UMN Kpuntollpo CSP

Nuctannaums, gpeunctannsums u obHosnenne CK3WM Kpuntollpo CSP nog ynpasnedunem OC Android
MPOU3BOAMTCA B COCTaBe MPUKIAZHOW nporpammel, paspabotanHoii ¢ npumeneHuem CK3W, nubo ¢ nomoubto
AMCTpubyTMBA, NONYYEHHOrO MO [JOBepeHHOMY KaHany. [lpy 3Tux geiicTBMSIX ClefyeT PyKOBOACTBOBATLCA
OOKYMEHTaUMeR OT NpoM3BOLUTENS NPUKIagHON nporpaMmMbl unu paspaboryuuka CK3U.

Mpu ycraHoske nporpammuoro obecnedennss CK3U Kpuntollpo CSP Heobxoaumo cobniogaTe TpebosaHus,
ykazaHHble B gokymeHTax « XTHAN.00101-02 95 01. Kpuntollpo CSP. Mpaeuna nons3osanus» n « XKTAN.00101-02
91 11. Kpuntollpo CSP. PykosoacTeo agMmuHucTpatopa besonacHoctu. Android».

2 WNntepdeiic CK3N Kpuntollpo CSP

[aHHbI pasgen sBASIETCS WHCTPYKLUMER MO MCMOIb30BaHNIO KOHTPOIbHONM naHenn (navenu HacTpoiiku) CK3U
Kpuntollpo CSP nog ynpaeneiunem OC Android.

2.1 [doctyn k koHTponbHoW naHenn CK3U

Manens Hactpoiiku Kpuntollpo CSP gocTynHa u3 npuknagHoii nporpammel, paspabotaHHoin Ha 6aze CK3MU,
WA U3 FIaBHOTO MEHIO YCTPOCTBa. B nepBom criydae mMeTog BbI30Ba KOHTPOJILHON NaHesn onpegensietT paspaboTymk
NPUKAagHOV NPOrpaMMbl.

InasHbii akpaH CK3W Kpuntollpo CSP cogepxut sknagku Jinuensus n LlenoctHocTs.

Bknagka JluueH3usa npegHasHaveHa Asist npocMoTpa uHdopmauum o eepcum yctavoeseHHoro MO CK3U
Kpuntollpo CSP, uxdopmauum o nuueH3nm n BBOga HOBOIrO CEPUIHOrO HOMEPA JINLEH3NN.

Bknagka LlenoctHocTb nossosisieT npoBepuTb LEJOCTHOCTb MPUJIOKEHUS U COLEPXMUT uMHdopMaumo ob
ncnonb3yembix bubnamortekax kpunTonposaiigepa.

Bokosas naHens ynpaenenuss CK3W npegocrtasnsier poctyn k Bknagkam CepTtudukatsel, Knrouesble

KoHTeliHepbl, KntoueBble Hocutenun n Hactpoiiku. YTobbl oTKpbITh BOKOBYIO MaHenb, HaXXMUTE KHOMKY E
WM NpoBEAUTE BMNPABO OT JIEBOrO KPasi 3KpaHa.

Bknagka CeptudimkaTtbl cogepXuT nepedeHb YCTAaHOBJIEHHbBIX HA YCTPOWCTBE CEPTMUKATOB.

Bknagka Kntouesble koHTeliHepbl coaepXXnT MHOPMaLIMIO O KNHOYEBbIX KOHTEAHEPaX Ha YCTPOIACTBE, a Takxe
NpeaocTaBasieT PyHKUUM 3arpy3Kin 1 CO34aHNSI HOBOIO KJIKOYEBOrO KOHTERHEpa.

Bknagka KnioueBble HOCUTENU npefHasHavyeHa NS YNpaBieHUst AOCTYMHbIMWA Ha YCTPOWCTBE KJHOYEBLIMM
HOCUTENAMN.

Bknagka HacTpoiiku npegHasHadeHa gnst ynpasneHusi xypHanuposanumnem 8 CK3U.

2.2 Bsop cepuniiHOro HomMepa JNLUEeH3nn

Mpn yctaHoBke nporpammHoro obecnedenuss Kpuntollpo CSP 6e3 BBOga AMUEH3MM MOSIL30BATENO
NPefoCTaBASETCA BPEMEHHAsH JINLEH3WSI C OrpaHWYeHHbIM CPOKOM pelicTBust Ha 3 mecsiua. [dns nosnHoueHHoro
ucnonbzosanuss CK3W Heobxopumo npuobpectu nuueH3mio y opraHusaummu-paspaboTymka wau opraHusauuu,
MMEIOLLE NpaBa PacnpoCTpaHeHUst NpoayKTa.

Cywecteyet aga cnocoba nuuensuposarnusi CK3W Kpuntollpo CSP agns Android:
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1) JlnueHsnsi Ha MpUNOXKEHNe — MPON3BOANTENL MPUSIOKEHNSI MOCTABASET €ro BMECTE C JIMLEH3MER Ha
Kpuntollpo CSP. Beoa nuueHsun nonbsosatenem He Tpebyertcs.
2) Bsog nnueH3MM NONb30BATENEM Hepe3 KOHTPOJIbHYHO NaHesb.
\J
[ns BBOAA HOMEpa NIMLEH3MN Yepe3 KOHTPOJIbHYIO MaHe b HaXXMUTE KHOMKY 4 Ha Bknagke JlnueHsus.
B oTkpbiBLIEMCS ANANOrOBOM OKHE BBEAUTE HOMEp nLeH3un 1 HaxxmuTe kHonky OK (cm. puc. 1).

19:48 P & Zeal = F6%

Kpuntollpo CSP

JIMUEH3UA

KpuntonpoBaiigep Kpuntolpo CSP

Bepcus npogykTta
5.0.42485

CepuitHbIi HOMep /7
5050X-**rx*QFL

BeeauTe HOBbIIt HOMep:

OcTanocb AHewn
94

OTMEHA OK

Caiit komnanuu Kpuntollpo

MopTan TeXHUYECKON NOAAEPIKKMN
© Kpunto-Iipo, 2013-2021, Bce npaBa 3aLyuLieHbl

Pucyrok 1. Beog cepuiiHoro Homepa naunueHsnmn

Mocne BBOAA HOBOIO CEPMIAHOrO HOMEpa TeKyLLast IMLEH3MS1 3aMEHNTCS Ha HoByto. B cnyyae, ecnm 6bi1 ykasan
HeBepHbI/i HOMep nnueH3un, ByaeT BbigaHa ownbka (cMm. puc. 2).
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BHUMaHue!

Owwnbka npu BBOAE HOMEPA
NULEH3NN.

Pucynok 2. Ownbka npn BBOAE HEKOPPEKTHOrO HOMEPA JINLEH3NN
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2.3 [lMposepka uenoctHoctn CK3U

KonTponb uenoctHoct CK3W ocyuwiecTBasieTcs aBTOMaTUHECKM KaXKAbIli pa3 Npu 3anycke MPUIOKEHNS.
PesynbTaTbl NpoBepKM LENOCTHOCTM oTobpaxatotcss B nosie Cratyc. Takke BK/Iaflka COAEPXUT nNepedeHb
KOHTpOMpyeMbix bubnuotek Kpuntonposaligepa 1 COOTBETCTBYIOLME 3HAYEHUS XOLI-DYHKLMNIA.

N

[ns py4Horo 3anycka npouecca NpoBepKy LENIOCTHOCTY HaXXMUTE KHOMKY

Kpuntollpo CSP

LLEJIOCTHOCTb

MpoBepka LenocTHOCTH

[aTa nposepku
23.05.2021 19:49

Cratyc O

npoBepKa BbIMNOJIHEHA yCNewHo

Bu6nmoTeku Kpuntonposaiigepa

librtpcsc.so

Xaw (FOCT P 34.11-2012, 256 6uT):
2DBDE36DEF6FBA6CFD3AB15DFF8B03BA4DFOE6
C512354F66E763C142BAB1D67

libsupport.so

Xaw (TOCT P 34.11-2012, 256 6uT):
034F17BF005128551E3384DC69374A4C014880C4
F953A6E2A68D35E2C89FDDIE

libcspjni.so

Xaw (FOCT P 34.11-2012, 256 6uT):
31CB293ACB121DF42DB4A76E0B1C5E6A6FETAES
649F076C48D1FBE94616878D7

PucyHok 3. Bknagka LenoctHocTb
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2.4 Onepayun c KAKOYEBbIMN KOHTEHEPAMN

Ha Bknagke KntoyeBble KOHTeHepbl AOCTYMHbI CleAyHOLME ONepaLn C KIOYEBLIMU KOHTEAHEPaMU:
® MPOCMOTP MepPeYHs AOCTYMHbIX KJIIOYEBbIX KOHTEAHEPOB;

® CO3[aHNE HOBOMO KJIIOYEBOro KOHTeliHepa 1 OTmpaBKa 3anpoc Ha cepTudmkar;

® 3arpy3Ka CyLIeCTBYHOLLEro KOHTeliHepa C yCTPOCTBA.

< KnwoueBble KOHTeHepbI

& 4

3arpysuTb CospaTtb

Pucynok 4. Bknagka KntouyeBble KOHTeWHepbI

Y7100bI OBHOBUTL MEpedeHb LOCTYMHBIX KIKOYEBLIX KOHTEHEPOB, NOTSHMTE 3KpaH CcBepxy BHU3. [ns BbicTporo

noncka Heobxo4uMOro KOHTEHepa BOCMOb3YATECh KHOMKOM .
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2.4.1 Co3paHue KNOYEBOro KoHTeliHepa

Anst cospanms kntoHeBoro KoHTelHepa HaxxmuTe kHonky Co3path 4 Ha Bknagke KntoyeBble KOHTeliHepb!
(cm. puc. 4).

Otkpoetcsi okHo «Co3paHme kto4eBoro KoHTeliHepay (cm. puc. 5). 3anonHnTe nons Ha Bkiagke KoHTeliHep,
YKa3aB TWUM XpPaHWINLLA KOHTEAHEPA, UMSI KOHTEAHEpPa, aropuT™M 1 TUM KJHOYa, NPU3HAK SKCMOPTMPYEMOCTH KJIKOYa.
Hanee nepeiignte Ha Bknagky CeptucpmkaT v 3anonHute ceegeHusi o ceptucukarte (cm. puc. 5). Haxxmure kHonky

Ansa co3gaHnsa KOHTEﬁHepa C YKA3aHHbIMW NapaMeTpaMn.

<  CospaHue 3anpoca <  CospaHue 3anpoca v
KOHTEWHEP Nnong CEPTUOUKATA
Tun xpaHunuuwa: O6uee umsi (CN):
HDIMAGE v
cont
MNMs KntoyeBOro KoHTenHepa: E-mail (E):
cont

ANroput™m Kntova: Opranusauus (0):

IOCT P 34.10-2012 (256) v

Tun kntova: MoppaspeneHue (OU):

O Kntou noanucu

lopog (L):
@ Kntou noanvcuy n o6meHa
MoMeTUTb K04 KaK SKCMOPTUPYEMbIt O6nactb (S):
CtpaHa (C):
RU v

Co3pgaTb caMonoAnucaHHbIn cepTudukar,
YyCTaHOBWTb CO3AaHHbIN CepTUhUKAT B KOHTENHEP

Pucynok 5. CozgaHue KitoHeBOro KoHTeliHepa

Mpy cosgaHum KOHTeliHEpPA M reHepaLnmn KIoHa OTKPOETCS OKHO MEHepaLvu HayasbHOR MOCNEA0BaTENBLHOCTY
ACYH ¢ nomowysto bruonoruyeckoro ACH (cm. puc. 6). Ons reHepaumn ciyyaiiHol NoCnefoBaTENLHOCTI HaXKMMaliTe
Ha 3KpaH A0 3aBeplueHns pabotel ACH.

Mo okoHuaHun dopmupoBaHmsa ciydaliHoll nocnefoBaTesbHOCTU OTKpoeTcs okHo Beoga [MVH wa pgoctyn k
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KJIIO4y CO3[aBaeMOro KoHTeliHepa (CM. puc. 7). BeeguTe nuH-kog v noagTBEpAWTE €ro MOBTOPHLIM BBOAOM, 3aTEM
HaxxmuTe kHonky OK. Co3paHHblli KOHTEiHEp MOSIBUTCS B CMUCKe LOCTYMHbIX KOHTeliHepoB B okHe KntoueBble
KOHTenHepbl.

KpunTollpo CSP

KpunTollpo CSP

% Crypto-Pro GOST R 34.10-2012 KC1 CSP

3anpalumBaeT HOBbIV Maposib Ha KOHTENHep.
KoHTelnHep: cont

Buo YeCKUI AaTumnK Cﬂy‘laﬁHle yucen.
MManTe Ha 9KpaH, NoKa KJo4

He 6byaeT cosp,.

Maponb:

[MoaTBepXXaeH...

. OTMeHa

OTMeHa

Puncyrok 6. OkHo buonoruyeckoro ACH PucyHok 7. YcTaHoBKa NnH-KoZa Ha JOCTYN K Kjto4y

2.4.2 3arpy3ka KAl04eBOro KOHTelHepa C yCTpoicTBa

YT106bI 3arpy3nTb paHee CO3faHHbIfi KOHTERHEP C YCTPOICTBA, HAXKMUTE KHOMKY 3arpy3uts “—J Ha BKagke
KntoueBble KoHTeliHepbl (cMm. puc. 4). Bblbepute gnutenbHbIM HakaTMeM B MPOBOAHWKE KOHEYHYIO Mamnky C

KNHO4Y€EBLIM KOHTeﬁHepOM. HaxmuTe KHOMKY ANA NOATBEPXKOEHUA Bbl60pa.
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2.4.3 VYnpasneHue KOHTeliHepOM

Ha Bknagke KnioueBble KOHTeHEpbl HaXXMUTE Ha UMsl KOHTeliHepa. B oTKpbiBweMcs okHe «YnpaeneHue
KOHTeliHepoM» (CM. puc. 8) AOCTYMHbI Ciefytowne AECTBUS C KHOHEBBIM KOHTERHEPOM:
KonupoBaHue kt04eBOro KoHTeliHepa;
VpaneHune KOYEBOro KOHTelHEpPa;
MpocmoTp nHdOpMaLM O KIOHEBOM KOHTEHEpE;
MpocmoTp cepTudpmkaTa N3 KIKOYEBOrO KOHTEAHEPA;
VcTaHoBKa cepTuuKaTta B KtOHEBOV KOHTENHEP;
JKcnopT cepTudmrkata U3 KJOHEBOro KOHTEHepa;
13meHeHMe naponsi KNOHEBOro KOHTElHepa;

< YnpaBneHue KOHTEMHEPOM

anaBneHue KNno4YyeBbIMU K0HTel7IHepaMM

CkonunpoBaTb K/1t04YeBOW KOHTeNHep

I_D CKonupoBaTb K/toYeBOW KOHTeHep Ha
K/HOYEBO HOCUTENb

Yaanutb KNKOYEBOW KOHTENHEpP

IE YaanuTb KNtoYeBOW KOHTENHEP C
KJIFOYEBOrO HOCUTENSA

NHbopMaLma o KoHTelHepe

@ Tun KntoYa, anropuTM, 9KCNOPTUPYEMOCTb
KJ1t04a, CPOK eMCTBUSA 3aKPbITOro Kitoya

JInuHblii cepTudmkar

MpocMoTpeTb cepTUdmMKaTbI

~ MpocMoTp cepTUdUKaTOB U3 KIOYEBOrO
KOHTelHepa 1 NOCTPOEHME LIeNoYKM
cepTudukaToB

YcTaHOBUTbL cepTudukaT

N2 YcTaHoBUTb cepTudumKaT (Lernoyky
CepTMhUKATOB) B KNHOYEBOW KOHTENHEP

SkcnopTupoBaTb cepTudukaT

G OKCrnopTMpoBaTh cepTudMKaT (Lernoyky
cepTnhuKaToOB) U3 KIHOYEBOr0 KOHTelHepa

PucyHok 8. YnpaBneHue koHTeliHepoM
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2.4.4 KonunpoBaHue KAOHEBOro KOoHTelHepa

[ns konupoBaHusl KNOHEBOrO KOHTERHEPA Ha Bkagke KntoueBble KOHTEHEPbl HAXKMUTE Ha HeobxonuMbiIi
KOHTeliHep, B OTKPbLIBLUEMCS OKHE «YnNpaBseHne KOHTeliHepom» HaxmuTe kHonky CkonupoBaTb KtoueBoOl
koHTelHep. OTkpoeTcsi okHO «KonnpoBaHue KoHTeliHepay (cm. puc. 9).

VKkaxkute nms Ana Konmn KOHTeVIHepa, TeKyLIJ,I/II7I napoJsib OT KONnpyemoro KOHTeI7IHepa N HOBbIN naponsa gns

konun. Haxxmute kHOMKy OJ1 KOMMPOBAaHWA KOHTeliHepa C yka3aHHbIMu napametpamu. CKOMMPOBAHHbII
KOHTeliHep MOsIBUTCS B MepeYHe JOCTYMNHbIX KOHTEHEPOB BKkNagkn KnioveBble KOHTelHepbl.

< KonupoBaHue KOHTEMH.. v/

Tun XpaHunuLLa Ans Konuu KIKoYeBOro KOHTeHepa:
HDIMAGE v

MMs Konuu KIlo4eBOro KOHTenHepa:

copy

TeKyLLLI/IIZ naposib OT K/1KO4EeBOro KOHTeVIHepaZ

HoBbIi Maposb OT KJIFOYEBOr0 KOHTENHEPa/HOCUTENSA:

PucyHok 9. KonupoBaHune knto4eBOro KoHTelHepa
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2.4.5 VYpaneHune KNOYEBOro KOHTeWHepa

[ns ypaneHus ka4eBOro KoHTeliHepa Ha BKnagke KntoueBble KOHTEWHEpbl HaXXMUTE Ha HeobxonuMbii
KOHTEHepP, B OTKPbIBLUEMCSI OKHE « YNpaB/ieHNEe KOHTEAHEPOM Y HaXKMUTE KHOMKY YAannTb KAOYEBOW KOHTeHep.
OTKpOeTCst OKHO MOATBEPXKAEHNS yaaneHnst koHTeliHepa, HaxxmuTe kHonky OK (cm. puc. 10).

BHumMaHue

Bbl feNcTBUTENBHO XOTUTE yoannTb

KOHTenHep cont?

OTMEHA OK

Pucyrok 10. YpaneHue knto4eBoro kKoHTeliHepa

Crpanuua 13 us 23



MKTA.00101-02 92 03. Kpuntollpo CSP. MHcTpykuus no ucnonssoeanuo CK3W nog ynpasnennem OC Android

2.4.6 T[llpocmoTp uHdOpMaLUN O KJIOHEBOM KOHTelHepe

[ns npocmoTpa unHdopmauum o koHTeliHepe (Hanuume cepTudmKaTa KOHTERHEPE, asropuTM, AAMHA U CPOK
AEACTBUS KIIIOHa, MPU3HAK SKCMOPTHOCTYM KJltoHa) Ha Bkaagke KntoueBble KOHTEHEpPb! HaXKMUTE Ha HEODXOLUMBbIii
KOHTeliHEP, B OTKPLIBLUEMCS OKHe «YrpaBsieHne KOHTeliHepomy» Hakmute kHonky MHdpopmauusi o koHTeiHepe.
Ecnn Ha mocTyn K KOHTeliHepy YCTaHOBJIEH MUH-KOA, TO OH ByaeT 3anpoweH. Beegute nuH-kog n HaXkMuTe KHOMKY

OK.

OTkpoetcst okHo «VHcbopmauusi o koHTeliHepe» (cm. puc. 11).

22:32 i P Z© al ® C®35%

< WHdopmauusa o KOHTelHepe

WHdbopmaLms o KoHTelHepe

nms
cont

Kniou o6MeHa

CepTtudmkar B KOHTeWHepe
npucyTcTeyeT

Anroput™m knrova
FOCT P 34.10-2012 (256) DH

[OnvHa kntoya (61T)
256

JKenopT KoYva
paspeLueH

CpoK [erCTBUA 3aKpbITOro KIoya
28.08.2022 14:18:19

Pucyrok 11. MpocmoTp nHdopmaumm o KNOHEBOM KOHTeliHEpe
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2.4.7 TlpocmoTp cepTuchukaTta U3 KAKOYEBOro KOHTeliHepa

Onsa npocmoTpa unHdopmaumm o cepTudukaTe, YCTAHOBJEHHOM B KJIOYEBOM KOHTeliHepe, Ha BKJagKe
KntoueBble KOHTEHePbl HAXXMUTE Ha HEODXOANMbINi KOHTEHEpP, B OTKPLIBLLUEMCS OKHE « YMPaBNEHNE KOHTEHEPOM »
HaxxMmuTe KHonky MpocmoTpeTs cepTucmkar.

OTtkpoetcst okHo «[lpocmoTp ceptucpukatoB» (cm. puc. 12). Haxmute kHonky CBoiicTBa, 4Tobbl yBUaeTb
paCLUMpEHHbI CBOCTBA cepTuduKkaTa (Cpoku AefiCTBIS, aAropuT™ KJKOHa, ONMCaHNe Moneii).

YT106bI NOCTPOUTL LEENOYKY CEPTUGNKATOB, HAXXMUTE KHOMKY 6 . OTkpoeTtcs okHo Llenoyka ceptudmkaros
¢ nHcpopmaumeii o cepTudnkaTe N NOCTPOEHHONW LIENOYKE.

< TpocmoTp cepTudukaToB

< Lenouka ceptudukaroB

Nwms:

cont 0 cont CN=cont, C=RU
23.05.2021 - 23.05.2022

|:| MpoBepnTb NOCTPOEHHYHO LIEMOYKY
WHdbopmauus o cepTudumkare

CepuitHbin HoMep: 2C25648A NMOCTPOUTDH

B :
naneney cont MocTpoeHHas Lenoyka cepTupuKaTos
WapaTenb: cont #1 ‘ CN=cont, C=RU
CsoiicTBa NHdbopmaums o ceptudukate

CepuitHblit HoMep: 2C25648A
Bnapeneu;: CN=cont, C=RU
Uspartenb: CN=cont, C=RU
HenctButenen c: 23.05.2021 19:56:26
JeicTButeneH no: 23.05.2022 19:56:26

AnroputmM kntoya: FTOCT P 34.10-2012 (256)

Lleriouka cepTMhMKaToB YCrELHO MOCTPOEHa.

Pucyrok 12. MpocmoTp ceptudpukata (Lenoqkn cepTudkaToB) N3 KIHOHEBOTO KOHTERHEpa
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2.4.8 VYcTaHoBKa cepTucukaTta B KJIHOYEBOW KOHTelHep

YT100Obl yCTaHOBUTL CepTUPUKAT WAM LENOYKY CEPTUMKATOB B KOHTeliHep, Ha Bknagke Knrouesble
KOHTEMHEepbl HAXXMUTE HAa HEODXOAUMBIA KOHTElHep, B OTKPLIBLUEMCS] OKHE « YNpaB/ieHNE KOHTEAHEPOM» HaXXMUTe
KHOMKy YCTaHOBUTb cepTudmkar.

Otkpoetcst okHo «YcTaHoBka ceptudpmkatay (cm. puc. 13). Haxmwute knonky Pacnonoxenue daiina
cepTucpnkata un Bbibepute B MpOBOAHMKE aiin C Heobxogumbim cepTudbmnkatom (.cert, .crt) mam LenoyKoi

(.p7b). Haxmute kHomky OJ1si MOATBEpXKAeHMsi Bblbopa, a 3aTem A5l YCTaHOBKU BbIDpaHHOroO
cepTudmkaTa/Lenoykn B KOHTEHEp.

< YcrtaHoBKa cepTuduka.. Vv

YcTaHaBnuBaeMbliit cepTugukar

@ Pacnonoxexue caina ceptudpukata
/storage/emulated/0/Download/cont.cer

Pucynok 13. VcraHoeka cepTudmkaTa B KJIHOYEBOW KOHTERHEP
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2.4.9 DkcnopT cepTudmkaTa U3 KJKYEBOro KOHTelHepa

YT100Obl 3KCMOPTMPOBaTL CEPTMMUKAT WAM LEMNOYHKY CEPTM(UKATOB W3 KJIIOHEBOrO KOHTeliHepa, Ha BKIafAKe
KntoueBble KOHTEHePbl HAXXMUTE Ha HEODXOANMbINi KOHTEHEpP, B OTKPLIBLLUEMCS OKHE « YMPaBNEHNE KOHTEHEPOM »
HaXXKMUTE KHOMKY DKCMOPTUPOBaTh cepTucukar.

OTkpoetcss okHO «3JkcnopT cepTucpukatay (cm. puc. 14). Haxmute kHonky Pacnonoxkenue daiina
cepTuchukaTa un BoibepuTe OJNTENBHLIM HaXKAaTUEM B MPOBOAHMKE KOHEYHYIO Manky, B KOTOPYlO Heobxoaumo

3KCMOPTMPOBaTh CepTUMKAT man Lenodky. Haxmute KHonky 45 noaTBepXAeHus Bbibopa. YcTaHoBuTe
nepekstoYaTesib B COOTBETCTBYIOLLEE NoJie ANst Boibopa 0b6bekTa 3KnopTa — cepTudmMKaT nian Lenoyka cepTudnkaTos.

Haxxmute KHOMKY ANnsA SKCNopTa CepTI/ICbVIKaTa nanm UenoOYKN B YKA3aHHYHO Nanky.

< Okcnopt cepTtudukarta v

JKcnopTupyeMblit cepTudukat

@ PacnonoxeHue ¢anna ceptudukara
/storage/emulated/0/Download

ﬁ SKcnopTnpoBaTb CEPTUDMUK.. .

oo SKCMOPTMPOBATb LIEMOUKY..

PucyHok 14. DkcnopT cepTudpmkata U3 KIOHEBOro KOHTelHepa
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2.4.10 W3meHeHune Napons KJAKOYEBOro KOHTelHepa

[Onsi nameHeHWs napons KAKYEBOro KOHTeliHepa Ha Bknagke KriloueBble KOHTeWHEepbl HaXXMUTe Ha
HEObXoANMbIi KOHTENHEp, B OTKPLIBLUEMCSI OKHE « YNpaB/ieHNe KOHTEAHEPOM > HaXKMuUTe KHOMKy MI3ameHnTb napons.

Otkpoetcst okHO «VI3menenune naponsi» (cm. puc. 15). Beegute Tekywinii u HOBbIA maponu KoHTeiiHepa B

COOTBETCTBYHOLWNE NOJSIA N HAXKMUTE KHOMKY .

< WN3MmeHeHue napons

Ctapblit naponb:

HoBblIii Naposb OT KIKOYEBOro KOHTeMHepa/HOCUTENS:

PucyHok 15. l13meHeHne napons kaoHeBOro KoHTelHepa
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2.5 Onepauyun c ceptudukaTamm

Bknagka CepTudmkaTtbl cogepxuT MHMOPMaLMo O cepTudmkaTax, ynopsfoHeHHbIX No 3 xpaHuanwam:
Nogepentbie kopHeeble LIC, MpomexyTtounsie LIC n dpyrue nonssosatenu.

<  Ceptudukatbl

MpomexxyToyHble LIC

JoBepeHHble KopHeBble LIC

Opyrue nonb3oBatenu

Pucynok 16. Bknagka Ceptudpukatsi
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2.5.1 [MpocmoTtp nHdopmayum o ceptucukarte

[ns npocmoTpa KpaTkoii nicdopmauum o ceptudmkaTe HaxkMuTe Ha ceptudmkaT. YTobbl yBNAETL BCE CBOWCTBA
cepTudprkata, Haxxmute Ha kHonky CBoticTea (cm. puc. 17).

< CepTtudukarnbl <  CeoilcTBa cepTudukaTa

UHdopmauus o cepTudukarte
MpomexxyTouHble LIC
CepuiiHbin Homep: 278A81A0TF7AAEDBC418C69

A4B26871D6
Bnapeneu: CN=YL KPUMNTO-MPO
[loBepeHHble KopHeBble LIC (FOCT 2012), 0="000
\"KPUMNTO-MPO\",

L=MockBa, ST=MockBa,
C=RU, EMAILADDRESS=
cpca@cryptopro.ru

YL, KPUMTO-NPO (FOCT 2012)

31.10.2019 - 31.10.2034 W3paTens: CN=YL| KPUMTO-MPO
(rOCT 2012), 0="000
\"KPUMTO-MPO\",
WHdbopmauums o cepTudukare L=MockBa, ST=MockBa,
C=RU, EMAILADDRESS=

CepwuiiHbiin Homep: 278A81A01F7AAEDBC418C69 cpca@cryptopro.ru

A4B26871D6
Lencteutened c: 31.10.2019 19:59:08
BnageneLy;: YL, KPUMTO-MPO (FOCT 2012)
Lencteutened no: 31.10.2034 19:59:08
NapaTeno: YL KPUMTO-MPO (FTOCT 2012)
CeoiicTBa Anroputm kntoda: TOCT P 34.10-2012 (512)

‘ CryptoPro VPN CA GOST 2012
01.10.2019 - 01.10.2034

‘ CryptoPro GOST Root CA
15.11.2018 - 15.11.2033

Pucyrok 17. CeoiicTa cepTudpmkarta
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2.5.2 VYcrTaHoBKa cepTudmkaTta B xpaHunauue

Y7106kl ycTaHOBUTL CepTMUKAT C YCTPOICTBA B XpaHuauLLe, Ha Bknagke CepTudpunkaTbl HaXKMUTE KHOMKY °
OTkpoetcst okHo «YcTaHoBKa cepTudbnkatay (cm. puc. 18). YcraHoBUTE nepektoHaTenb HaMpPOTUB HEOOXOANMOrO
XpaHWInLLA, B KoTopoe byaeT nomeleH ceptudpukat. HaxxmunTe kHonky Pacnonoxenue daiina ceptudpmkara un

BblbepuTe B NpoBoAHUKe haiin ¢ HeobxoauMbiM cepTucbukaTom. Haxmure kKHonky v OJ151 yCTaHOBKM cepTudpmkaTa
B BbIDpaHHOe XpaHuanLe.

< YcraHoBka cepTuduKka.. v < Ceptudmkatbl

XpaHunuiue cepTupukaToB n C
YKasaTb XpaHunuLe A1a ycTaHaBIMBAeMOro CepT... pomexyTouHble L

O [loBepeHHble KopHesble LIC
[oBepeHHble KopHeBble LIC
0O lMpomexxyTouyHble LIC )

O [Opyrve nonb3soBaTtenu .
[pyrue nonb3oBatenu

YcTtaHaBnuBaeMbin cepTudukar

@ PacnonoxeHue ¢anna ceptudukara g:g; 2021 - 23.05.2029
/storage/emulated/0/Download/cont.cer s Eaataas

WUHdopmauums o ceptudukarte

CepuitHblin HoMep: 2C25648A

Bnapgeneu: cont
M3paTensb: cont
CeolicTBa

Pucyrok 18. VYcraHoeka cepTudmkata B xpaHuiuiie
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2.6 KnrwuyeBble HOCUTEnun

VnpaBneHme KJKOHYEBbIMN HOCUTENAMMN OCYLLECTBIAETCA C NOMOLLUBIO BK1AAKN Knto4veBble HocuTenu.

Y7106l BLIOpaTE OTAENAEMbIA KNHOYEBOW HOCUTENb, HAXXMUTE KHOMKY TeKyuwiuii oTaensieMbli Kato4eBoii
HOCUTENb U BbibepuTe HEODXOANMbI HOCUTEL B OKHE. [Nsi KaXKAOro CeMeliCTBa KJIOYEBbIX HOCUTENEN BO3MOXHO
BbIOpaTh HECKOJSILKO TUMOB HOCUTENEl, C KOTOPbIMM DYAeT OCyLecTBASATLCS paboTa, YCTaHOBUB rasiouyky HanpoTuB

HEobXoANMBIX.

< KniouyeBble HocUTenu

OTaenseMblil KNYeBOW HOCUTENb

Rutoken

ﬂOCTyI‘IHbIe TUMbI KJlOYEBbIX HOCUTEnen

TekyLuii OTAENSEMbIN KNOYEBOWN HOCUTENb

[]

[]
Aktiv Rutoken ECP 1
Aktiv Rutoken ECP 2
Aktiv Rutoken ECP BT 1
Aktiv Rutoken ECP BT 2
Aktiv Rutoken ECP NFC 1
Aktiv Rutoken ECP NFC 2

Pucyrok 19. Bknagka KnroueBble Hocutenu
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2.7 YnpaBneHune >xypHaanpoBaHuUeM

Bknagka Hactpoiiku CK3l/ noseosnsieT ycTaHOBUTL HEODXOOMMBIA YpOBEHb JIOFMPOBaHUS  CODLITUIA
KpunTonpoBangepa.

[ns n3meHeHUs1 ypOBHS XYpPHaIMPOBaHNS YCTaHOBNTE MepeksitoHaTeNlb HaNpoTUB HEODXOANMOrO 3HAYEHNS.

< Hactpoliiku

YpoBeHb noruposanus (CSP)

MuHUManbHbIN .
MuHUManbHbIN ypOBEHb NTOrMPOBaHNUS

CpepHuia
CpepHuin ypoBeHb TOrMpoBaHNUs

MakcumManbHbIn
MakcuManbHbIn ypoBEHb NOrMPOBaHUS

PucyHok 20. Bknagka HacTpoiiku
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